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de tu Datafono eCommerce

Ten en cuenta las recomendaciones, clave

, : Una plataforma estandar de pagos online,
para la seguridad de tu negocio.

disenada para vender por internet (Con

Si evidencias alguna anomalia en el o sin sitio web). Brinda herramientas de
Datafono, este debe ser reemplazado. cobro que se ajustan a tu negocio.
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para comprar online

Evita ser victima de fraudes
siguiendo estos consegjos.

HTTPS//:.COMPRASEGURO.COM

Revisa la URL No reveles datos
Asegurate que la direccion del sitio web Nunca compartas informacion personal,
en la que vas a comprar inicie por HTTPS credenciales, numeros de tarjetas de
y tenga la imagen del candado cerrado. crédito, cuentas bancarias a través de

teléfono, email o servicios de mensajeria
instantanea.

No expongas
informacion personal

Evita exponerte publicando en redes sociales o sitios
publicos tu informacion personal, numeros de teléfono,
direccion, habitos, etc.

Mantén actualizado Evita abrir correos

y activo el antivirus sospechosos
Activando y actualizando tu antivirus No abras correos que te resulten
disminuyes el riesgo de robo de altamente sospechosos y que provengan
informacidn a través de archivos malware. de remitentes que no conoces.

(Un malware es un tipo de software o aplicacion que tiene
como objetivo hacer dafio al dispositivo en el que se ha
conseguido alojar, instalar o infiltrar)

Evita los enlaces de Revisa los movimientos

Ccorreos y anuncios de tus tarjetas.
Si quieres acceder a alguna pagina, es Cuando hagas compras por internet,
mejor hacerlo ingresando directamente a revisa periddicamente que los
la URL del sitio, en vez de acceder a movimientos realizados sean conocidos.

través de correos u otras paginas.

Comparte esta informacion con amigos y
familiares para evitar que sean victimas de
delitos informaticos.
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Transacciones
basicas de POS

MiniPRO
PAX D190

e Proceso de compra Contactless.
e Compra con Codigo QR.

e Pagos de Servicios publicos.

¢ Y mucho mas.

Transaccion
aprobada

[ Descarga el instructivo - j

Verifone
V240

e Proceso de compra Contactless.
e Compra con Codigo QR.

e Pagos de Servicios publicos.

¢ Y mucho mas.

4 Redeban’

Aprobado

[ Descarga el instructivo - j

& Redeban’ 7

Ingenico

e Proceso de compra Contactless.
e Compra con Codigo QR.

e Pagos de Servicios publicos.

e Y mucho mas.

Transaccion
aprobada

[ Descarga el instructivo - j

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA
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Inspeccion
de tu Datafono

Tener en cuenta las siguientes
recomendaciones es clave para la
seguridad de tu negocio.

Si evidencias en los POS, alguna de estas anomalias,
el datafono debe ser reemplazado.

. Qué se debe inspeccionar
en el Datafono?

Estado

fisico

Carcasa, teclado, ranuras chip, banda y
coneciones.

Verificacién
placa de inventario
Todos los dispositivos con una placa de

inventario, debes identificarla y verificar que
esté presente y que no tenga alteraciones.

—ERE
LN
|

BL1a TR WL

Verificacion sellos f—
#{Redeban@

externos/internos T
Los sellos del datafono no deben presentar By

cortes o alteraciones.

Elementos ajenos
al POS

Los dispositivos no deben tener elementos
ajenos a los inherentes del mismo, como el
cable de poder o la bateria.

Realiza la inspeccidn de seguridad al Datafono
Verifica constantemente, que los Datafonos, no tengan
T alteraciones en la carcasa, teclado, ranuras chip, banda,
#Redeban’ sellos de seguridad y conexiones (cuando aplique).

Realiza la verificacion al personal externo

Transaccion Siempre verifica la identidad de las personas que prestan
aprobada servicios de instalacién y/o mantenimiento técnico a

nombre de Redeban. Solicite el carnet de identificacion y

valida la informacién en las lineas de servicio al cliente en

tu respectiva ciudad.

Permanece atento a personas sospechosas

Las personas encargadas deben estar atentas a cualquier
evento sospechoso relacionado con sus dispositivos
(personas desconocidas que intenten manipular o hurtar
el datafono).

Reporte cualquier anomalia y/o danho
Cualquier evento sospechoso con sus dispositivos,
repodrtelo a las lineas de atencidn al cliente.
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“*“Redeban

e-commerce

Somos una plataforma estandar de

gracias a las diferentes

herramientas de cobro que se ajustan a las
necesidades de tu negocio.

Es una herramienta que se implementa en la pagina web
Botdén de pago o plataforma del comercio y permite recibir diferentes
medios de pago de manera rapida, sencilla 'y segura.

Plataforma que permite a los comercios por medio de un

Link de pago Portal Web, ingresar los datos de la venta y generar un
link que puede ser enviado al cliente para recibir el pago
de manera inmediata y en linea.

MEDIOS DE PAGO

Tarjetas de Créditoy  Tarjetas Privadas QR EMVCo. Transferencias

Débito Nacionales. 0 Empresariales.

Informacion sobre el @\
comportamiento de (&

tu negocio.

Soporte CAC. @

HERRAMIENTAS DE SEGURIDAD

3D Secure 2.0

3DS EMVCo es un protocolo de mensajeria
en donde se habilita la autenticacion del
tarjetahabiente durante una compra en

eCommerce. El principal impacto esta

cambio de responsabilidad frente al

fraude, en donde la entidad emisora
tarjeta es quien lo asume.

*Aplica solo para adquirencia
Davivienda y Bancolombia

@ ' VIsA

BENEFICIOS:
Flujos de
: @ autenticacion u[lAl]/ﬂ
optimizados (minima
friccion).

Fortalece la seguridad
de los pagos.

QS

Autenticacion

Se lleva a cabo antes de la
autorizacion.

Proceso que determina si una
transaccion es iniciada por el ver-
dadero titular de la tarjeta o no.

Comunicate con

bancarias (PSE).

VALORES DIFERENCIALES

Solucion antifraude:
Kount y 3DS. 2.0.

Aceptacion de
Tarjetas privadas.

Facilidad para la
conciliacion.

en e

de la

Aumento de tasa
de aprobacion.

Disminucién de Mayor .
controversias. conocimiento

del cliente.
Autorizacion

Determina si el tarjetahabiente tiene o
NnO permiso para hacer la compra
segun la condicion de la cuenta, la
disponibilidad de fondos, el riesgo de
fraude, etc.

tu asesor comercial

para mayor informacion.
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